Banco Central del Ecuador

GUIA DE CONFIGURACION PARA USUARIO EXTERNO

INSTALACION DE CERTIFICADOS DE LA ENTIDAD DE CERTIFICACION DE INFORMACION
DEL BCE

Ingresar al sitio web https://www.eci.bce.ec/web/guest/paso 1. Ir a Servicios

Relacionados, Centro de Descargas, Instalacion Certificado Raiz & Subordinado:

CERTIFICACION

77\ A
/? ELECTRONICA R -
4 -

BANCO CENTRAL
DEL ECUADOR

Firma electronica agil

ﬂ Entidad de Certificacion Firma Electrénica Servicios Relacionados ¥ Contactenos

En 20 minutos

Instalacién Certificado Raiz & Subordinado 1

ado de Tiempo
Controladores / Drivers Certificado Digital

Banco Central del Ecuadol! S

Para ir a la solicitud en linea presione

Ahora puedes recibir tu firma electrénica aqui: SodigNature

en pocos minutos, desde cualquier lugar
y en el horario que prefieras. Ver mas..

Contamos con tecnologia de ultima
generacion que asegura la eficiencia
de nuestro servicio.

Sodignature

Tu firma electrénica on linea

Descargar los certificados AC RAIZ.p7b y AC SUBORDINADA.cer de acuerdo a su sistema
operativo; se presentara las siguientes imagenes que representan los archivos de
certificados descargados.

e
SUBORDI...

Posteriormente, de acuerdo a la ubicacién de los archivos descargados, conforme se
visualiza en la siguiente pantalla, instalar primero el certificado AC RAIZ.p7b, y segundo
el certificado AC SUBORDINADA.cer, dando un clic derecho sobre el certificado y
seleccionar “Instalar certificado”.

i & » Equipo b Discolocal (C) » Usuarios » jabudeyeBCE » Descargas v |44l Buscor Descargos p
) Ouganizar v [a Abir v Compatircon v Grabar  Nueva carpeta =y [ @
R Nombre Fecha demodifica.. Tipo Tamaio
# Descargas [ ACRA™ AMEIAE . Cerificados PKCS... 5I(B|
B Escritorio @ AC S il Certificado de seq.. 4KB

l._.‘ Sitios recientes Instalar cettificado

Abrir con..
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https://www.eci.bce.ec/web/guest/paso_1

Banco Central del Ecuador

Presionar “Siguiente” en el asistente para importacién de certificados.

*y Paso_1 - Entidad de Certifi, xr
Asistente para importacion de certificados

Este es el Asistente para importacién
de certificados

uipo ¢ Disco local (C) » Usuarios » |
= Este asistente le ayuda a copizar certificados, Istas de
= certificados de confianza vy listss de revocadén de
e certificados desde su dsco a un almacén de certificados.

Abrir = Compartir con Gr.

Un cerfificado, que se emite por una entidad de Mombre
certificandn, esuna confirmacidin de su identidad v
tontiene iInformacidn que se usa para proteger datos o Sl AC RAIZ

para establecer conexiones de red seguras, Ln almacén
de certificados es el drea del sistema donde se guardan
los certificados,

|5 AC SUBORDINADA

Haga dic en Siguiente para continuar,

i
< Abids [Slﬂulente:] [ Cancelar ] [

—— T —
Instalar la cadena de confianza BCE segun corresponda de manera individual:

a) AC RAIZ: en la seccion Entidades de certificacidn raiz de confianza:

Fi Paso_l - Entidad de Certifi... XF

3

Asistente para importacién de certificados

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automdéticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

® Selecdonar au segun el tipo de

@ Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Examinar...

Més informacién acerca de los almacenes de certificados

[ <aAtés || siguiente > | [ cancelar |

b

En el almacén de certificados, seleccionar la opcién “Colocar todos los certificados en
siguiente almacén”, y al presionar “Siguiente” se presentara la siguiente pantalla:
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Banco Central del Ecuador

Seleccionar almacén de certificados g

Seleccione el almacén de certificados que desea usar.

5 =
| Entidades de certificacién intermedias
4| Objeto de usuario de Active Directory
L. | Fditnree de ranfianza

G |

Mostrar almacenes fisicos

-

[ Aceptar | [ canceler |

)

Seleccionar “Entidades de certificacion raiz de confianza” y luego presionar “Aceptar”.

A para importacién de certi > o] 4§ Descargas s‘ ACRAIZ 07/
Finalizacién del Asi para M Escritorio (53] AC SUBORDINADA 07p
importacién de certificados % Sitios recientes

£ Se importara el certificado después de hacer dic en
o Finalizar, o
Especifics |a siguiente configuracién: 4 Bibliotecas
Almacén de certificados seleccionado por el usuario Entic| B
a Cert D Docy Asistente para importacion de certificados g
Nombre de archivo c:\u :1 lma'g
1" -
o Misic =
f i Videos (0 La importacion se completd correctamente.
18 Equipo
ﬁ Discold| Aceptar
[ <Atds || Finalizar | [ Cancelar ] i i

Presionar “Finalizar” el asistente para importacion de certificados y posteriormente se
debe mostrar el mensaje “La importacidon se completé correctamente” y presionar
“Aceptar”.

=4
=]
A

7
Advertencia de seguridad

i Esta a punto de instalar un certificado desde una entidad de '5
certificacion (CA) que afirma representar a:

AC BANCO CENTRAL DEL ECUADOR

Windows no puede validar que el certificado procede realmente de "AC
BANCO CENTRAL DEL ECUADOR". Péngase en contacto con "AC
BANCO CENTRAL DEL ECUADOR" para confirmar su origen. El siguiente
namero le ayudara en este proceso:

Huella digital (shal): BE20B14C E6472BC0 70CESD3F 5146EAD4 A2F7277E

Advertencia:

Si instala este certificado de raiz, Windows confiard automaticamente en
cualquier certificado emitido por esta CA, La instalacion de un
certificado con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "Si”, asume este riesgo.

;Desea instalar este certificado?
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Dar clic en “SI” y se presentara la siguiente pantalla, presionar “Instalar certificado” y

« ”
Aceptar”.
— ™
Certificado Z8
General | Detalles I Ruta de certificadcdn
L= ﬁ Informacion del certificado
Este certif. esta destinado a los siguientes propositos:
=1.3.6.1.4.1.37947.1.1
= Todas las directivas de la aplicacidn
= Para wver detalles, consulte la dedaracién de la entidad de ce
Emitido para- AC BAMCO CEMNTRAL DEL ECUADOR
Emitido por ALIMORIDAD DE CERTIFICACTION RATF DEL
BAMNCO CENTRAL DEL ECUADOR
valido desde 02/ 05/ 2011 hasta 02/ 05§ 2021
[ Instalar certificado. .. ] [ Dedaracidn del emisor ]
Obtener mas informadicn acerca de certificados
Aceptar

b) AC SUBORDINADA: en la seccion entidades de certificaciones intermedias:
pxs

Asistente para importacion de certificados

Este es el Asistente para importacién
de certificados

e Este asistente le ayuda a copiar certificados, listas de
f ) certificados de confianza v listas de revocadon de
— certificados desde su disco a un almacén de certificados.

Un certificado, gque se emite por una entidad de
certificacion, es una confirmacdon de su identidad v
contiene informadon que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacen
de certificados es el &rea del sistema donde se guardan
los certificados.

Haaga dic en Siguiente para continuar.

Presionar “Siguiente” en el asistente para importacidn de certificados.
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Aszistente para importacién de certificados |i

Almaceén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacen de certificados; también se
puede espedificar una ubicaddn para el certificado.

= Selecdonar automaticamente el almacén de certificados segin el tipo de

1@ Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Mas informadidn acerca de los almacenes de cerfificados

| <Atés || siguente > | | Cancelar |

En el almacén de certificados seleccionar la opcién “Colocar todos los certificados en

siguiente almacén”, y al presionar “Siguiente” se presentard la siguiente pantalla:
52

Asistente para importacién de certificados ‘
- -

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado.

&) Sele_cdo{ Seleccionar almacén de certificados u

~ certificac
@ Colocar

Almacén

Seleccione el almacén de certificados que desea usar.

~{ | Personal -
~{] Entidades de certificacion raiz de conﬁan|;|
s———tanza empresaria

el Entidades de certificacion intermedias
T e Oy

FAY

I Fditnres de ranfianza
< i | v

Mas informacién acell| [ | Mostrar almacenes fisicos

[_Aceptar ] [ cancelar |

| <atas | siguente > | [ cancelar |

-

Seleccionar “Entidades de certificacion intermedias” y luego presionar “Aceptar”.
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Asistente para importacion de certificados

Finalizacidn del Asistente para
importacion de certificados

e
\—_LRJ Se importarsd el certificado después de hacer dic en
S Finalizar.

Espeafica la siguente configuracon:

Almacén de certificados selecdonado por el usuario Entic
Contenido Cert
4 m k

[ = Afras ] Finalizar ] [ Cancelar ]

Presionar “Finalizar” el asistente para importacién de certificados y posteriormente

“ ”
Aceptar”.
Certificado L
General | Detalles | Ruta de certificacién
3 ﬁ Informacion del certificado
. Ecta etif actd doctinadn = e i i i I'—i!w‘-‘
Aziztente para importacién de certificados XY
[ ) La importacion se completé correctamente.
Aceptar
. AUTORIDAD DE CERTIFICACION RATZ DEL
BAMCO CEMNTRAL DEL ECUADOR
Valido desde 03/ 03/ 2011 hasta 08/ 03/ 2021
Instalar certificado... ] [ Dedaradon del emisor ]
Obtener mas informacion acerca de certificados

Debera salir el mensaje que “La importacién se completd correctamente”, y presionar

“Aceptar”.
Para validar que los certificados se hayan instalado correctamente, se debera:
1. Abrir un Internet Explorer - Herramientas - Opciones de Internet - Contenido -

Certificados.
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Opciones de Internet ? [
Conexiones Programas Opdones avanzadas
General Sequridad Privacidad Contenido
Certificados

Use certificados para las conexiones cifradas y para fines de
a identificacian.

Borrar estado SSL ‘ ‘ Certificados | ‘ Editores |
Autocompletar
== Autocompletar almacena lo escrito en ‘ Configuracion |

paginas web para intentar anticiparse a
lo que escribe y sugerir posibles

2. Verificar en la seccidén “Entidades de certificacidn raiz de confianza”, los certificados
AUTORIDAD DE CERTIFICACION RAIZ DEL BANCO CENTRAL DEL ECUADOR y ECI.

Certificados X

Propdsito planteada: | <Todos> w |

Entidades de certificacién intermedias  Entidades de certificacion raiz de confianza  Editore * | *

Emitido para Emitich ™

[ AddTrust External CA Root AddTr
@AUTORIDAD DE CERTIFICACION RAIZ BANCO CENTRAL DEL ECUADOR TEST  AUTOI
55 AUTORIDAD DE CERTIFICACION RAIZ DEL BANCO CENTRAL DEL ECUADOR.

[IBaltimare CyberTrust Root Baltim

[— 1 ————cmm—— = . -
Certificados x
Propésito planteado: | <Todos> v|

Entidades de certificacion intermedias  Entidades de certificacidn raiz de confianza  Editore ¢ | *

Emitido para Emitidi ™
LﬁJD‘lgiCert Global Root CA DigiCe
[5DigiCert High Assurance EV Root CA DigiCe

i ed
B eg ed
[CRlEntrust Root Certification Authority Entrus
@Enlrust Root Certification Authority - G2 Entrus

3. \Verificar en la seccidon “Entidades de certificacidon intermedias”, el certificado AC
BANCO CENTRAL DEL ECUADOR.

Certificados X

Propdsito planteado: | <Todos> v

Entidades de certificadon intermedias  Entidades de certificadion raiz de confiznza EditmEE

Emitido para Emitids ™
£ AC BANCO CENTRAL DEL ECUADOR AUTO!
[5JAC BANCO CENTRAL DEL ECUADCR TEST AUTOI
(5 bce-BCEQADDSD1-CA bee-Bt
(4l bee-BCEQPORTIAD1-CA bee-Bt
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INSTALACION DE JAVA Y NAVEGADOR WEB

El software de JAVA: jre-7u55-windows-i586 se lo debe descargar del sitio web oficial
de Oracle:
https://www.oracle.com/technetwork/java/javase/downloads/java-archive-
downloads-javase7-521261.html
El navegador web en el que estd certificado el sistema GCC del Banco Central del
Ecuador es Firefox 35.0.1.
Nota: para realizar la configuracién, se debe tomar en cuenta que el software de javay
el explorador Internet Explorer, deben ser compatibles entre si.
Activacion JAVA
Ingresar a www.java.com - ¢Tengo Java? - Activar Java (permitir y recordar) - Mas Tarde
(activar no volver a recordar) - Continuar - Ejecutar aplicacidon (No volver a activar este
mensaje). Verificar las imdgenes a continuacién:
T Y '-“

& pumcn X t i

£ b mex

!
J AV A Y '|'U - Verifisar |3 version dz Java
] £ : )

AEOQUNISE 34 QR Ten 3LIRGI 1 /erson de Jaa niconentadl Sira W 1K (ONID.
DESCARGAR HOY Vertnear i3 vrsan de
Jivi
DR N On i

0 5% congiatad) ediintements (2 instRacon fe sofivare i J9a. reincieel xplrator
£t Bzt 120 kgl S o0 § e & 031as) paraactl | AT Jord nciin
nubiace i1 el enpioridy Jaasaagt tentitn et ectat idved

Totas b descarg

2 dstas Anrany g

¥ 4 richmbnie ¢ S

B &

Fivoc b mach ! g cesonaionse

g ey pacn s

Ina Update Mecenre
rorrin g -

LT et et g e
- - ke lp) 1/ Suverion de Java estd desfasada
I il erfieande i ez SRS |

1]

& Adusizar (recomendado

Dekecknde Jeva en Se aquqy

B o Dk a0 0 agurchid me M el os i <0

la
s

€a lnt Heacarpl
I

Sonsescncagu il
|
|

# Bbquear
Bloganws s oo el comeredo Jeva o1 orls sein el oplersdnn

e recondani que actanice te umg s tarde Jroutar 1

SLeg
para Ve compuany DO AU e O
w08 uarpa i SE0ES aperadio N Novetwar & pragparvian hants e 4 pisema
o 40 of erdace o actuskzacn e uponble.
i
L b 0 drnendr e S pends s e Moy e oot o Municel corkuua preblema ds

Es importante hacer clic en Mas tarde (check en casilla No volvera preguntar)
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Advertenicia de Seguridad I éDesea ejecutar esta aplicacion?
Nombre:  Java Detection
£Desea continuar? ,f
L conexidn & este sitio web no &5 de confianza. =’ Publicador: Orade Americs, Inc,
- Ubicacidn:  https:fjzva.com
-r-' = " ; Esta aplcarian s= sjecutar conaccesa na restingica v pusde paner 2n pefigre su camputedora v
[ s Sitio webs: it | jzvacomiEIE0 e T T e e
aparecen ankeriormente.

Mota: el certificado no es walide y na se puede utlizar para verificar la idenidad d= este stio web.

R | b volver S mosirar esto oira vez para aplcadanes del publicacar y Ubcadin antsriored

Conlinuar Canocer 0 Mas informacion Ejecutar | Cencelar

Ejecutamos la aplicacion de java, considerar el check para que no vuelva a presentarse
la ventana.

Comprobando la versién de Java

Hay una version de Java mas reciente dispcnible
Haga dic en el botdn de descarga para ootener la versidn de Java recomeandada para su equipo.

Su version de Java: Viersion 7 Update 55

E Sihacompletado racienfements Iz instalacion de software de Java, reinicie el explorador
(cerre todas |as ventanas del exolorador y velva @ abrirlas) para acfivar la versidn Java recién
instalada en el explorador,

Descarga gratuita de software de Java
Version 8 Update 121

Descargar Java ahora

Comprobamos la versidn que se ha instalado en el equipo.

Excepciones JAVA

Ingresar en Panel de control - Java — Seguridad, la siguiente direccion en la lista de
excepciones de la configuracién de Java: https://gcc.bce.fin.ec

| £ Panel de Control de Java = E|

| General | actualizar | Java| Seguridad |Ava’12ado|

Activar el contenida Java en el explorador

Nivel de seguridad

(TH 1 Muy Al
L]

[ Alta {mirimo recomendadc)

Meda

Se podrén ejecutar las aplcaciones Java identifiradas con un certficado de una autoridad de
certficaddn de confianza.

Licts de exceprionas de sitios

Lae aplicaciones iniciadas desde los dtios que e enumeran a continuacion ce podran ajecutar
después ce las peticionzs de datos de seguridad apropiadas.

https: figec bes . fin.ec -
g [ Edtar Ista de sitios...
[ Restaurar Peliciones d= Detos de Seguridad ] [ Gestionar Certficados, .,
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